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ANALYZA SOULADU ZPRACOVANI OSOBNICH UDAJU ZAKLADNI SKOLY
BRUNTAL, OKRUZNI 38 S POZADAVKY TZV. GDPR

I. U¢el analyzy

V souvislosti s pfipravou na nafizeni Evropského parlamentu a Rady (EU) €. 679/2016 ze dne
27. dubna 2016, o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR*) zadal Méstsky
ufad Bruntal, se sidlem Nadrazni 994/20, 79201 Bruntal, advokatni kancelafi Holubova
advokati s.r.o. (dale jen ,,AK*) vypracovani GAP analyzy neboli analyzy souladu stavu
zpracovani osobnich udaji ZS Bruntal, Okruzni 38 (dale jen ,,Klient*) s pozadavky GDPR.
Ucelem této analyzy je tedy zjistit souasny stav zpracovani osobnich tdaji v Klientovi a
navrhnout zmény k dosazeni souladu zpracovani osobnich tidaji s pozadavky GDPR.

Tato zprava vychazi z pravniho stavu, ktery nabude ucinnosti 25. 5. 2018. Neposuzuje
fakticky soulad ¢innosti Klienta se stavajici legislativou o ochran¢é osobnich tdajti a z tohoto
diivodli ani nezkouma ani necini vycet existujicich plnéni oznamovacich povinnosti — tzv.
registraci u Utadu pro ochranu osobnich udajt.

I1. Uvod

GDPR je dosud nejvice ucelenym souborem pravidel na ochranu osobnich udaji na svété.
Jedna se o ptedpis schvaleny na pud¢ EU, ktery je zavazny pro vSechny staty EU a je
bezprostiedné pouzitelny. Ma piednost pied Eeskymi zakony. V Ceské republice nahradi
soucasnou pravni upravu ochrany osobnich tidajii v podob¢ zakona ¢. 101/2000 Sb., o ochran¢
osobnich udaji (dale jen ,,ZOOU*). Prava a povinnosti v sou¢asném ZOOU budou nahrazena
pravy a povinnostmi vyplyvajicimi z GDPR. ZOOU bude zcela zrugen a nahrazen novym
zdkonem, ktery bude jiz upravovat jen nékteré aspekty tykajici se Ufadu pro ochranu
osobnich udaji (dale jen ,,afad*) (napf. jeho ustaveni, organizaci) a nekteré dil¢i zalezitosti
nutné k dotvofeni celého ramce ochrany osobnich dajl, které nejsou nafizenim GDPR
upraveny nebo které GDPR umoziuje upravit na vnitrostatni arovni.

Nova pravni Gprava neznamena zasadni predél v ptistupu k ochran€ osobnich udaji, pouze
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nad rdmec dosavadni praxe stanovi nékolik novych povinnosti pro spravce a zpracovatele,
dale GDPR aktualizuje n¢ktera prava subjekti, jejichz osobni udaje se zpracovavaji. Zakladni
principy spojené s nakladdnim s osobnimi Udaji, kterymi je nutno se fidit v soucasné dobg,
napf. zasada piiméfenosti a zasada transparentnosti, se neméni. Proto pokud byly osobni
udaje zpracovavany v souladu se zakonem o ochran¢ osobnich udajti, pak nebude nutné ptilis
do zavedenych postupl zasahovat.

Piislusnym organem pro provadéni kontrol a ukladani pokut bude stejné jako doposud Utad
pro ochranu osobnich daji. Pfibudou mu ale pravomoci odrdzejici zdvaznost celé reformy a
zaroven bude ¢asteCné podiizen Evropskému sboru pro ochranu osobnich tdaji. Evropsky
sbor pro ochranu osobnich idajii bude plnit pfedevsim koordina¢ni funkci a dohliZet na to,
aby GDPR bylo uplatiiovano v celé EU stejnym zptisobem.

III. Metoda prace

Cilem této analyzy a implementace v oblasti ochrany osobnich udajli je provést komplexni
mapovani zpracovani osobnich idajli, zejména popsat jednotlivé procesy ve fungovani, pti
kterych dochézi ke zpracovani osobnich dajt, odhalit nedostatky nastaveni téchto procesii
pohledem naroki obecného nafizeni a predstavit seznam povinnosti, které pro spravce
osobnich idajl toto nafizeni ptinasi.

AK timto prohlasuje, Ze pti doporucovani zmén dokumenti upravovala Klientem dodané
dokumenty pouze v rozsahu jejich souladu s GDPR. AK tak v zadném piipadé neodpovida za
jejich formélni €1 vécnou spravnost ve smyslu ostatnich pravnich oblasti ani za jejich soulad s
dal$imi pravnimi piedpisy. AK déle upozornuje, ze pfi zpracovani analyzy vychdzela z
vykladové praxe relevantnich ustanoveni GDPR a ZOOU ke dni zpracovéni této analyzy. AK
upozornuje, Ze tato vykladova praxe se miize postupem ¢asu menit.

Piiprava této analyzy byla nasledujici. Vychazeli jsme primarn€é z dokumentli, které nam
dodal Klient, tzn. v rozsahu internich ptedpisi (zejm. smérnice), vlastnich dokumenti a
formulaia a dodavatelskych smluv.

Dale jsme pii piipravé této analyzy vychazeli z dotaznikd, které vyplnil Klient, které se tykaly
(1) procesii zpracovani osobnich udaji, (ii) informacnich systému pouzivanych Klientem, (iii)
ulozist’ pouzivanych Klientem a (iv) zabezpecenim pouzivanym Klientem. DalSimi zdroji pro
ptipravu této analyzy bylo mistni Setfeni, které¢ prob&hlo u Klienta v inoru 2018.

V této analyze se nejprve zabyvame ¢innostmi, pii kterych jsou zpracovavany osobni udaje.
Pro ptehlednost celé analyzy uvadime pouze ty aspekty zpracovani osobnich udaja, které dle
naSeho nazoru nejsou v souladu s pozadavky GDPR, resp. je sporné, zda by pii ptipadné
kontrole byly shledany legalnimi ¢i nikoliv. Ve zbylych procesech zpracovani osobnich tdaji
odkazujeme na zdznamy o Cinnostech zpracovani osobnich udaji, které tvoii ptilohu této
analyzy.

V dalsi ¢asti analyzy se zabyvame pozadavky, které GDPR klade na smlouvy se zpracovateli
osobnich udajii a predavani osobnich udaji subjektim do tfetich zemi. Velmi podstatnou
povinnosti je zpisob plnéni informacni povinnosti a zajisténi prav subjektd udaji, kterému se
vénujeme v c¢asti [X. Dale analyza obsahuje dal§i povinnosti vyplyvajici z GDPR, a to
zaznamy o cinnostech zpracovani a interni analyze nazvané posouzeni vlivu na ochranu
osobnich udaji. Zabezpecenim a uloziStim osobnich udaji je vénovana jedna kapitola.
V zavéru se vénujeme zpusobu hlaSeni poruSeni zabezpeceni osobnich udaji a problematice
povétence pro ochranu osobnich tdaja.



IV. O Kklientovi

Klient je pravnickou osobou vetejného prava, kterd dle rejstiiku Skol vykonéva c¢innost
zakladni skoly, Skolni jidelny a $kolni druziny. Ztizovatelem Klienta je mésto Bruntal. Skolu
navstévuje piiblizné 400 zaka.

V. Seznam zdroji GAP analyzy

Vychézeli jsme z dodanych podkladt, tzn. vyplnénych dotaznikd, zaslanych dokumentt a
mistniho Setfeni.

GDPR analyza technického stavu
kamery foto

LVVZ informace + navratka
mapovani

pracovni smlouva vzor

ptihlaSeni do informaéniho systému
Skolni server v PC uc¢ebné

smlouva DM software

9. smlouva VEMA

10. smlouva VIS

11. smlouva zavodni 1¢kar

12. souhlas se zpracovanim osobnich udaji, zdznamd...
13. co dolozit k nové pracovni smlouvé
14. Zadost o ptestup

15. udaje ditéte

16. osobni dotaznik zaméstnance

17. letak Skoly
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VI. Agendy, pf¥i nichZ dochazi ke zpracovani osobnich twdaji, a zikonnost jejich
zpracovani

Tato cast je rozdélena podle jednotlivych Cinnosti Klienta. Pro ptehlednost celé analyzy
uvadime pouze ty aspekty zpracovani osobnich tudaji, které dle naseho nazoru nejsou
v souladu s pozadavky GDPR, resp. je sporné, zda by pfi pfipadné kontrole byly shledany
legalnimi ¢i nikoliv. Ve zbylych (tzn. stoprocentné legalnich) procesech zpracovani osobnich
udajii odkazujeme na zaznamy o €innostech zpracovani osobnich udaji, které tvoii ptilohu
této analyzy.

1. Zakladni Skola
V oblasti pfijimani a poskytovani zékladniho vzdélavani je Klient povinen vést tzv. Skolni
matriku. Tuto vede ptrevazné elektronicky v systému DM software. V dodaném formuléii od
DM software (karta pti zépisu) jsme shledali, Ze nékolik udaji by Klient poZzadovat nemél,
resp. by u nich mélo byt jednozna¢né uvedeno, Ze se jednd o nepovinné udaje. Plati, ze ke
zpracovani osobnich udaji musi existovat pravni divod. V piipad¢ vedeni Skolni matriky je
timto divodem zpravidla zdkon ¢. 561/2004 Sb., skolsky zadkon a nékteré podzakonné
predpisy (zejm. vyhlaska ¢. 364/2005 Sb., o dokumentaci skol a skolskych zatfizenich). Tyto
ptedpisy specifikuji, co jsou povinné udaje uvedené ve Skolni matrice. Pro dalsi je tieba
hledat jiny pravni davod zpracovédni, kterym bude zpravidla dobrovolné sdéleni



odpovidajiciho souhlasu se zpracovanim osobnich udajii. Udaji, které bez dalsiho nelze od
zaki pozadovat, resp. existuji o tom pochybnosti, jsou:

+ zdravotni pojiStovna,

- zaméstnavatel a funkce zdkonnych zastupci.

Pozadavek na uvedeni zaméstnavatele rodi¢ti nema oporu v zddném pravnim piedpise. Klient
zpravidla nepracuje s témito Udaji, miiZze je vyuzit pouze v ptipadé, Ze potiebuje zdkonné
zastupce rychle kontaktovat. K tomu mu vSak postaci napft. jejich telefonni Cislo, resp.
telefonni ¢islo na zaméstnavatele a nepotiebuje znat funkci zdkonného zéstupce.

V oblasti pribéhu zakladniho vzdélavani je nutné podotknout, Ze uchovani tdaje o zdravotni
pojistovné, tzn. i koéd zdravotni pojistovny, matetském jazyku a sourozenci v matetfské Skole
dle metodiky MSMT podléha souhlasu zakonného zastupce ditdte. Dle naseho nazoru tomu
tak sice neni, jelikoz je opravnénym zdjmem Klienta znat a mit v ptipad¢ potfeby piistupné
tyto tdaje, nicméné z opatrnosti vychdzime z ptisnéj$i upravy, a tedy doporucujeme mit tento
souhlas se zpracovanim osobnich udaji. Vzorovy souhlas, ktery tvoii pfilohu této analyzy,
reflektuje ndzor MSMT, jelikoZ je piisnéjsi nez nazor nasi advokatni kancelate.

Doporuceni: Doporucujeme nepozadovat od zdkonnych zastupct Gidaj o zaméstnani a funkci.
Doporucujeme zajistit souhlas s uchovanim tdaje o zdravotni pojistovne nebo jasné oznacit,
Ze se jedna o nepovinny udaj.

2. Propagace Skoly

Klient zvetejiiuje fotografie déti a uciteltl na svych internetovych strankach. Klient v soucasné
dobé nema vlastni facebook, twitter ¢i jinou socidlni sit’, kde by zvetejnoval osobni udaje
zakid a zaméstnanct. Klient v soucasné dob¢ uvadi maximalné kiestni jméno a tfidu spolu s
fotografii zdka. Dle sou¢asného nazoru Ufadu pro ochranu osobnich udajii zvefejiiovani
skupinovych fotografii z vyuky, resp. z akci Klienta bez jmenného popisku, neni zpracovanim
osobnich dajii ve smyslu zdkona o ochrané osobnich tdaji a zfejmé ani podle GDPR.

Nicméné jelikoZ je situace v oblasti zvefejiiovani fotografii znacné nepfehledna a nejista, a
navic se jedna o fotografie déti, doporucili bychom i tak si souhlas od zdkonnych zastupct
vyzéadat. Vzor souhlasu, ktery je pouZzitelny nejen na fotografie, ale i na uloZeni udajii o
zdravotni pojistovné, tvoii ptilohu této analyzy.

Klient dale zvefejiiuje fotografie déti v prostorach budovy $koly. Zaci se tak mohou dozvédét,
jaké vytvory zhotovili jejich spoluzéaci a maji tak moZznost poznat se i mimo vlastni tfidu, ¢imz
jsou naplinovany zasady vzdélavani. Dle naseho nazoru neni tieba ke zvefejnéni fotografii,
obrazkli (autorskych dél) a podobnych dél v prostorach budovy Skoly souhlas zdkonnych
zastupct, jelikoz se jedna o zptisob vyuky, tedy je zvefejnénim ve vefejném zajmu (pfispiva
vzajemnému porozuméni mezi détmi).

Klient sice v soucasné dob¢ disponuje souhlasem se zpracovanim osobnich udajli, nicméné
tento souhlas do budoucna jiz nebude odpovidat pozadavkim GDPR, a to z toho divodu, ze
zak, resp. jeho zakonny zéstupce, nemiize souhlasit pouze s uréitym typem zpracovani
osobnich udaji (tzv. granulovany souhlas), napf. pouze s pofizovanim zaznamu
pedagogického procesu ve tfide, jelikoz je souhlas zalozen na zasad€ vSechno nebo nic. Vedle
toho souhlas vychazi ze souCasné pravni Upravy a obsahuje tak odkaz na zdkon o ochrané
osobnich udajl, ktery bude zrusen.

Doporuceni: Doporuc¢ujeme nadéale nepouzivat Souhlas se zpracovani osobnich tidaji nebo ho
upravit dle pozadavki GDPR, tedy zejm. zajistit tzv. granulovany souhlas a poucit zaka o
pravu souhlas odvolat. Alternativné lze pouzit vzorovy souhlas, ktery tvofi piilohu této



analyzy.

3. Skolni jidelna

Na zakladé¢ mistniho Setfeni a dodanych podkladii se domnivame, Ze provoz skolni jidelny
odpovida poZadavkim GDPR. Nicméné doporucujeme v systému Skolni jidelny zajistit
pravidelny vymaz tdaju ze systému (VIS Plzen), které nepodléhaji vedeni skolni matriky.

4. Skolni druZina
Na zakladé¢ mistniho Setfeni a dodanych podkladi se domnivame, Ze provoz Skolni druziny
odpovida pozadavkim GDPR.

5. Zaméstnanci

Zamgstnanci musi pfi nastupu do zaméstnani vyplnit osobni dotaznik zaméstnance. Tento
dotaznik dle naseho nazoru neobsahuje zadné nadbyte¢né osobni udaje o zaméstnanci, tedy
jedna se pouze o udaje vyzadované pravnimi predpisy. K pracovni smlouvé dale zaméstnanec
priklada: vstupni Iékatrskou prohlidku, vypis z rejstiiku trestd, doklad o poslednim ukonceném
vzdélani a vysveédCeni, zdpoctovy list, karticku pojistovny, kartiCku od bankovniho Gc¢tu a
emailovou adresu k zasilani vyplatnich listkt.

Na tomto misté si dovolujeme upozornit, ze zasilani vyplatnich pasek emailem je mozné,
nicmén¢ podléha vétsi ochrané a je tak tfeba minimalné soubor obsahujici vyplatni listek
zaheslovat.

V pracovni smlouvé jsou uvedeny udaje zaméstnanct v rozsahu: jméno, ptijmeni, titul, datum
narozeni, rodné Cislo a adresa. Z hlediska minimalizace osobnich udaji doporucujeme, aby
rodné ¢islo bylo uvedeno pouze v osobnim dotazniku a nikoliv t€Z v pracovni smlouvé.

6. Kamery

Klient provozuje 5 kamer, které zabiraji chodby Skoly (vestibul, Satny) a hlavni vchod.
Kamery nejsou namiiené do tfid, prevlékaren ¢i sborovny. Zaznam je uchovan po dobu 30
dnti. Ve vefejném registru Utadu pro ochranu osobnich tidajii neni ziznam o tom, Ze by
Klient byl na UOOU registrovan. A&koliv by to znamenalo piipadny rozpor se sou¢asnym
zakonem o ochran€ osobnich uidajii, GDPR tuto registracni povinnost rusi. Doba uchovani je
30 dnti. Upozoriiujeme, ze 30 dnt je doba hrani¢ni, za dobu obvyklou se zpravidla povazuji 3
dny.

7. Dochazkovy systém

Klient na zadklad¢ smlouvy s VIS Plzeni ma koupenou licenci na provozovani tzv. vratnice.
Tento program pomoci ¢ipu umoziuje zdkiim a ugitelim projit do budovy 8koly. Udaj o tom,
kdo v kolik hodin pfisel, je zaznamenan. Doporu¢ujeme vymazat tato data vzdy na konci
Skolniho roku.

VII. Smlouvy se zpracovateli

Spravce osobnich udajii je ten, kdo urCuje ucel a prostfedky zpracovani osobnich udaji.
V béznych situacich je to Klient.

Zpracovatel je ten, kdo zpracovani za spravce provadi. Zpracovatelem vSak neni
zaméstnanec. Typickymi zpracovateli jsou poskytovatelé cloudovych nebo jinych IT feSeni.

Vyznam déleni na spravce a zpracovatele spo¢iva v tom, ze mezi nimi musi byt vzdy
uzaviena pisemna smlouva, pfi¢emz za pisemnou se povazuje i elektronicka podoba.



Zpracovatelska smlouva, aby vyhovovala GDPR, by méla obsahovat nasledujici nalezitosti:

e pifedmét a doba trvani zpracovani osobnich udaji, povahu a ucel zpracovani, typ
osobnich udajl a kategorii subjektt udajt;

e ustanoveni, ze zpracovatel osobnich udajii nesmi do zpracovani osobnich udaji
zapojit zddného dalSiho zpracovatele bez predchoziho konkrétniho ¢i obecného
souhlasu spravce;

e ustanoveni, ze zpracovatel bude zpracovavat osobni tudaje pouze v rozsahu
stanoveném smlouvou mezi nim a spravcem, piipadné na zéklad¢ dolozenych pokynt
spravce;

e ustanoveni, Ze na osoby zpracovatele, které zpracovavaji osobni udaje, se vztahuje
zdkonnd povinnost mlcenlivosti nebo je zpracovatel k této mlcenlivosti smluvné
zavaze;

e ustanoveni, Ze se zpracovatel zavdze piijmout takova technickd, organizacni a jina
potfebnd opatieni, spocivajici napt. v Sifrovani, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajim, jejich zméné, znieni ¢i ztrate,
neopravnénym prenostim, k jejich neopravnénému zpracovani, jakoz i k jinému
zneuziti;

e ustanoveni, ze zpracovatel je povinen spravci poskytnout soucinnost pro pripad
vykonu jinych povinnosti spravce podle GDPR, napft. realizace prav subjektt udaji na
ptistup k osobnim udajim ¢i povinnosti ohlaSovat poruSeni zabezpeceni osobnich
udaji;

e ustanoveni, ze zpracovatel je povinen vratit spravci po ukonceni zpracovani osobnich
udajti vSechny osobni udaje, pokud to neni v rozporu s jinymi pravnimi predpisy;

e ustanoveni, Ze zpracovatel poskytne spravci veskeré informace potfebné k dolozeni
splnéni povinnosti podle GDPR a umozni spravci kontrolu zdkonnosti zpracovani
osobnich udajt, pokud to neodporuje pravnimu predpisu.

Klient je ve vztazich se vSemi dotéenymi subjekty udaji (zaméstnanci, zaci, stravnici)
spravcem osobnich udaji. V prostfedi Klienta povazujeme za zpracovatele téZ osoby, ktefi
Klientovi poskytuji licenci k uréitému programu, ve kterém jsou zpracovany osobni udaje, a
soucasn¢ poskytuji Klientovi servisni sluzby k tomuto programu. To znamend, ze za
zpracovatele ve smyslu GDPR povazujeme téz tieti osoby, které maji bez dohledu Klienta
pfistup k jeho osobnim udajim, ackoliv spiSe nahodily. Upozoriiujeme, Ze toto je striktni
pojeti zpracovatelského vztahu a nékteré dozorové organy obdobné situace nepovazuji za
vztah mezi spravcem a zpracovatelem ve smyslu GDPR.

Klient ndm ptedlozil nasledujici smlouvy, které z hlediska GDPR mohou byt povaZzovany za
smlouvy mezi spravcem a zpracovatelem osobnich udajt:
«  Smlouva o poskytovani aplikacnich sluzeb (ASP) mezi Klientem a Vema, a.s.;
«  Smlouva s dm Software;
- Smlouva o poskytovani licenci k uZiti SW a souvisejicich sluzeb mezi Klientem a
Veftejnou informacni sluzbou, spol. s.r.o. (VIS Plzen);
- Smlouva se spolecnosti alarmy Vévra (spravce kamerového systému).

Co se ty¢e smlouvy se spolecnosti Vema, a.s., ta plné reflektuje povinnosti vyplyvajici ze
soucCasné legislativy, nicméné¢ zavazek k né€kterym povinnostem absentuje (napf. povinnost
soucinnosti). Doporudili bychom téz, aby se Vema, a.s. zavazala, piip. potvrdila, Ze jeji
servery se nachéazi na uzemi Evropské unie, nikoliv ve tietich zemich.

Smlouva se spole¢nosti dm Software, ktera obdobné jako Vema, a.s. zajistuje ukladani udaji
na vlastnich serverech, obsahuje Ptilohu €. 1, kterd se vénuje ochrang osobnich tidaji. Obdobé
jako u smlouvy s Vema, a.s. i zde vychazi tato ptiloha ze souCasné pravni upravy, tedy ze
zakona o ochran¢ osobnich udaji. Néekteré nové povinnosti tak absentuji (napf. povinnost



nezapojit do zpracovani dal§iho zpracovatele bez souhlasu Klienta). Dale doporuc¢ujeme, aby
se dm Software zavazal, ptip. potvrdil, Ze jeho servery se nachdzeji na uzemi Evropské unie,
nikoliv ve tfetich zemich.

Z nasi ¢innosti vime, Ze VIS Plzeil jiz nabizi dodatek smlouvy tak, aby reflektoval povinnosti
spole¢nosti VIS jakozto zpracovatele osobnich udaji.

Smlouvu se spole¢nosti alarmy Vavra nemame k dispozici, nicmén¢ ve striktnim pojeti jsou i
oni zpracovateli osobnich tdaju, jelikoZ mohou mit pfistup k zdznamim bez dohledu spravce
— Klienta.

Doporucujeme uzaviit dodatek ke vsem témto smlouvam tak, aby obsahoval ustanoveni podle
¢l. 28 GDPR. Vzor dodatku tvoii ptilohu této analyzy.

VIII. Pfedavani osobnich udaji cizim subjektim, do tietich zemi

Klient nepfedava osobni udaje do tfetich zemi, tzn. zemi mimo EU. V pfipadé jednorazového
pfedani do tieti zemé v budoucnu doporucujeme konzultovat toto piedani s povéfencem pro
ochranu osobnich udaj.

IX. PInéni informacni povinnosti a zajiSténi prav subjekti udaji

GDPR upravuje v ¢lanku 13 a 14 informacni povinnost sprévce, resp. tomu odpovidajici
pravo subjektu udaji byt informovan o zpracovani svych osobnich udaji. Spravce ¢i
zpracovatel by mél zdkaznikovi ¢i zaméstnanci, jehoZ osobni tidaje zpracovava, sdélit svoje
identifika¢ni tdaje, dale informaci o tom, zda jmenoval povéfence pro ochranu osobnich
udajii a kdo jim je, pro jaky ucel osobni idaje zpracovava a na jakém pravnim zdkladé. Dale
by m¢él subjekty udajii informovat o pripadnych ptijemcich ¢i kategoriich piijemct osobnich
udajii a o ptipadném umyslu pfedat osobni tidaje do tfeti zemé¢ a o existenci ¢i neexistenci
rozhodnuti Evropské komise o odpovidajici ochrané.

Ackoliv se informacéni povinnost jevi jako dal§i administrativni zatéz, tyto informace neni
nutné sdélovat, pokud subjekt udaji jiz uvedené informace ma.

Informacni povinnost spravce osobnich udajii v§ak zdaleka neni bezbfeha. Neni potfebné ani
vhodné, aby spravce, jestlize to neni v jeho pfipad¢ aktudlni, informoval subjekt udaji o
vSech okolnostech uvedenych v ¢l. 14 GDPR. To samé plati o pouceni subjektli udajii o jejich
pravech. Nicméné zpravidla kazdy spravce a zpracovatel by mél subjekt udajii poucit o
moznosti (i) uplatit pravo na pfistup k osobnim udajim, (ii) uplatnit pravo byt zapomenut,
(ii1) uplatnit pravo na opravu osobnich tidajti a (iv) uplatnit pravo na omezeni osobnich udaji.

Klient miize plnit informaéni povinnost podle ¢l. 13 az 14 GDPR vuéi svym zaméstnancim
prostfednictvim Interni smérnice o ochrané osobnich udajt, resp. jejich ptiloh, které vSechny
potiebné informace obsahuji.

Nicméné Klient je povinen plnit tuto informaéni povinnost téz vaci jinym osobam, zejm.
zakim. Jelikoz lze tuto povinnost splnit i zplUsobem zajiStujicim dalkovy pfistup,
doporucujeme rozd¢lit interaktivni odkaz na ¢ast tykajici se zakona o vefejném piistupu k
informacim a ochran¢ osobnich idajii na tomto misté: http://zsbrok.cz/povinne-informace/.
Novy odkaz nazvany ,,ochrana osobnich udaji“ by obsahoval pfedmétné informace, jez tvori
ptilohu této analyzy.



http://zsbrok.cz/povinne-informace/

Klient je dale povinen zvefejnit informace tykajici se povétence pro ochranu osobnich udaji
na svych webovych strankadch, kdy na adrese http://zsbrok.cz/category/kontakty/
doporucujeme ztidit novy odkaz nazvany povétenec pro ochranu osobnich udaji, kde bude
zvefejnéno jméno povéience, sidlo/adresa, e-mail, telefon, idaj o dostupnosti, piip. ID
datové schranky.

X. Zaznamy o ¢innostech zpracovani

Zaznam o ¢innostech zpracovani je pisemny dokument, ktery definuje, jakym zptisobem dana
organizace zpracovava osobni udaje. Pro kazdy typ zpracovani musi byt veden samostatny
zaznam. Neni tedy nutné zaznamenavat kazd¢ jednotlivé zpracovani osobnich udajii
konkrétniho ¢lovéka. Jinymi slovy, spradvece ma zaznam o ¢innostech zpracovani nazvany
»personalni agenda®, ve kterém je obecné popsano, se kterymi udaji zaméstnancl se pracuje.
Pti prijeti nového zaméstnance se novy zdznam o ¢innostech zpracovani pripravovat nebude,
nicméné by spravce osobnich udaji mél postupovat v souladu se zaznamem o ¢innostech
zpracovani. Zaznam o ¢innostech zpracovani je jakousi nahradou za oznamovaci povinnost
viigi Utadu pro ochranu osobnich tidaji, ktera byla GDPR zruSena. Zaznamy je nutné na
74dost zpiistupnit Ufadu pro ochranu osobnich udaji. Zaznam totiz priméarné slouzi tadu
jako voditko k tomu, aby se zorientoval v tom, jak v dané organizaci probiha zpracovani
osobnich tdajti. Utad pro ochranu osobnich Gdaji bude také posuzovat, zda faktické
zpracovani v organizaci probiha tak, jak je popsdno v zdznamech o ¢innostech zpracovani.

Zaznamy o Cinnostech zpracovani je nutné vést pisemné, pfiCemz za pisemnou podobu se
povazuji i zdznamy vedené v elektronické podobé.

Povinnost vést zdznamy o cCinnostech zpracovani osobnich udaji dopadd prakticky na
vSechny subjekty, které osobni tidaje zpracovavaji. Neni rozhodujici, jestli se jedna o spravce
¢i zpracovatele osobnich udaji. Nicméné GDPR stanovuje vyjimku, a to, ze zdznamy o
¢innostech zpracovani nemuseji vést spolecnosti a organizace, které zaméestnavaji méné nez
250 zaméstnancl. Nicméné vyjimka ma dal$i vyjimky, protoze je zaroven nutné s poctem
zaméstnanct splnit dalsi tfi podminky. Témi jsou:

. zpracovani nesmi predstavovat riziko pro prava a svobody subjektl udaja;
. zpracovani nesmi byt ptilezitostné a
. zpracovani nesmi zahrnovat zvlastni kategorie osobnich udaja.

Z vyse uvedeného lze dovodit, ze Klient, ktery je organem vefejné moci a jehoz néktera
zpracovani (napf. v oblasti poskytovani podplrnych opatieni) ptedstavuji riziko pro prava a
svobody subjekti tidaji a taktéz zvlastni kategorie osobnich udaji, musi vést zdznamy o
¢innostech zpracovani.

GDPR stanovuje minimalni rozsah udaji, které musi zaznamy o cinnostech zpracovani
obsahovat. Jedna se o:

. kontaktni tidaje spravce osobnich udaji;

. udaje o povéienci pro ochranu osobnich udaju;

. ucel zpracovani osobnich udaju;

. popis ¢innosti zpracovani;

. kategorie subjektii idaji dotéenych predmétnym zpracovanim;

. popis kategorii osobnich udaji;

. kategorie pfijemct, kterym budou nebo byly osobni udaje sdéleny nebo jinak
zptistupnény;

. pfedavani osobnich udajii do tretich zemi nebo mezinarodni organizaci, tfetimi


http://zsbrok.cz/category/kontakty/

zemémi se rozumi neclenské staty EU;

. planovana lhita pro vymaz osobnich tdaju, je-li to mozné, nékteré lhlity pro vymaz
vyplyvaji ptimo ze zdkona, resp. ze spisového a skarta¢niho fadu;
. obecny popis technickych a organiza¢nich bezpecnostni opatieni.

Zaznamy o ¢innostech zpracovani pro Klienta tvofi pfilohu interni smérnice a piilohu této
analyzy.

XI. Posouzeni vlivu na ochranu osobnich tidaji

Z ¢lanku 35 odst. 1 GDPR vyplyva, ze posouzeni vlivu na ochranu osobnich udaji, tzv. DPIA
musi byt provedeno v ptipad¢, kdy urcity druh zpracovani dajii bude mit pravdépodobné za
nasledek vysoké riziko pro prava a svobody fyzickych osob, a to zejména pii vyuziti novych
technologii. Nicméné vypracovani DPIA zpravidla nebude nutné, i kdyz je splnéna vySe
uvedend podminka, pokud je zpracovani upravené pravnim predpisem (§ 9 navrhu zékona o
ochrané osobnich udaja).

Clanek 35 odst. 3 GDPR dale uvadi demonstrativni vy&et operaci s osobnimi tdaji, které
vyzaduji posouzeni vlivu na ochranu osobnich udaji. DPIA je nutné zejména v téch
ptipadech, kdy spravce ¢i zpracovatel realizuje:

o systematické a rozsdhlé vyhodnocovani osobnich aspektl tykajicich se fyzickych
osob, které je zaloZzeno na automatizovaném zpracovani, véetné profilovani, a na némz
se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky
nebo maji na fyzické osoby podobné zdvazny dopad,

o rozsdhlé zpracovani zvlastnich kategorii tidaji (napf. udajii o rasovém ¢i etnickém
puvodu, politickych nazorech ¢i zdravotnim stavu anebo biometrickych daji atd.)
nebo osobnich udaji tykajicich se rozsudki v trestnich vécech a trestnych ¢ind;

o rozsdhlé systematické monitorovani vetejné pristupnych prostortii.

Navic dle navrhu adapta¢niho zakona (pravdépodobné nebude schvélen do Gcinnosti GDPR)
neni nutné provadét posouzeni vlivu na ochranu osobnich udajii v ptipad€, ze zpracovani
vyzaduje/vyslovné povoluje pravni ptedpis.

Dle dodanych podkladl by ptichdzelo v iivahu pouze posouzeni vlivu na ochranu osobnich
udaji v pripad¢€ provozovani kamerového systému. Nicméné jelikoz se nejedna o rozsahlé
systematické monitorovani vetfejn¢ piistupnych prostor, neni nutné posouzeni vlivu na
ochranu osobnich udaji vypracovavat.

XII. UloZi§té a zabezpe&eni osobnich tdaji

Dle pozadavki GDPR je nutné zpracovavané osobni udaje vhodné zabezpecit, piicemz
vhodné zabezpeceni je véc individudlni pro kazdou organizaci. Zejména je nutné vzit v potaz
povahu, rozsah, kontext a el zpracovani a také riziko, které potencidlné hrozi subjektim
udajii v ptipad€ jejich zneuziti. Z toho vyplyva, Ze citlivé osobni udaje (napt. Udaje o
zdravotnim stavu) je zdsadné nutné chranit vice a 1épe nez bézné osobni daje (napt. seznamy
osob).

Klient diikladn€ zmapoval a zdokumentoval pouZiti osobnich dat v rdmci organizace a jejich
technické zabezpeceni:

e jaké osobni data se elektronicky zpracovavaji;

e kde jsou data uloZena (datové uloZisté, informacni systémy);

e kam a jak se data predavaji;



e jaka je ochrana sité, klientskych zatizeni (PC, mobil) a serverovych komponent.

Za nedostatecné povazujeme umisténi Skolniho serveru v pocitatové ucebné bez jakéhokoliv
fyzického zabezpeceni. K serveru tak maji pfistup vSichni Zaci a ucitelé. Doporucujeme
pfesunout server na misto, kam budou mit pfistup pouze opravnéné osoby. Ve zbytku
hodnotime uroven technického zabezpeceni jako odpovidajici trovni osobnich udajt, které
Klient zpracovava.

Dle informaci, které jsme obdrzeli, jsou dokumenty v listinné podobé uchovavany mimo
dosah zakli v uzamykatelnych prostorach, ¢imz je zajiSténa bezpe€nost téchto udaji. V
elektronické podobé¢ jsou ulozeny v syst¢ému ELKA na vlastnim serveru a dm Software na
serveru poskytovatele. Klient ma nastavena odliSna pfistupova opravnéni podle pracovniho
zafazeni zameéstnancii. Déle je omezen piistup k tzv. citlivym osobnim tudajt zaka, které ma k
dispozici zpravidla pouze vychovny poradce a tiidni ugitel (piip. feditel $koly). Udaje o
zamestnancich jsou taktéz adekvatné dobie zabezpecené s tim, ze k nim ma pfistup pouze
feditel Skoly a mzdova Ucetni.

Nize uvedené odstavce popisuji navrhy na rozSifeni technického zabezpeceni. Neékteré
z doporueni mohou byt jiz implementovany, nebot ndm nebyly ziejmé z dodanych
podkladt.

Predavani dat a elektronicka komunikace

e Vpfipadé nutnosti predani citlivych dat na externi email, napfiklad rodicim,
doporucujeme zaslat emailem link na webovy portal, kde se klient autentizuje a stdhne si
data pres zabezpecené https spojeni. Alternativnim feSenim je zaslat citlivd data jako
zaSifrovany soubor ptilozeny v emailu (pf. zip soubor).

e Vramci interniho Skoleni a pravidel pro pouzivani citlivych dokumentt, doporucujeme
poucit zaméstnance o bezpe¢nych kandlech komunikace. V pifipadé otazek by mél mit
zaméstnanec moznost konzultovat bezpecnost kanalu s poveéfencem pro ochranu osobnich
udaju ¢i s IT oddélenim.

Ulozisté

e Doporucujeme dokumenty s osobnimi udaji (existuji-li) ukladat na sdileném file server a
vyhnout se ukladani soubori na lokalni zatizeni (PC, notebook, flash disk). Tento server
je pfistupny v ramci LAN a pfes VPN mimo organizaci. V ptipad¢, Ze toto neni mozné,
doporucujeme zapnout Sifrovani ulozist' lokdlnich zafizeni, napt. sluzbou Bit Locker
dostupnou od Win7 a dasledné vyzadovat autentizaci.

e Vsechna ulozi§t€¢ musi byt pravidelné a bezpecné zélohovany vcetné dat, kterd jsou
uloZena lokalné na PC v rdmci organizace.

XIII. HlaSeni poruSeni zabezpeceni osobnich udaji

Pokud dojde z jakéhokoli diivodu k poruSeni zabezpeceni osobnich udajii, musi na to spravce
osobnich udajii bez zbyteéného odkladu, zpravidla viak do 72 hodin, upozornit Utad pro
ochranu osobnich tdaji. Ohlaseni ptipadu neni nutné, pokud je nepravdépodobné, Ze by toto
poruseni melo za nésledek riziko pro prava a svobody fyzickych osob (¢l. 33 odst. 1 nafizeni).
JelikoZ v sougasnosti neexistuje formulat na strankach Utadu pro ochranu osobnich udaji pro
piipady hlaSeni poruseni, mél by spravce oznadmeni podat nejlépe prostfednictvim datové
schranky.

Postup hlaseni poruSeni osobnich tdajii a odpovédnost u Klienta je detailn¢ popséna v interni
smérnici pro ochranu osobnich udaju, ktera tvoii ptilohu €. 1 této analyzy.
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XIV. Povérenec pro ochranu osobnich udaji

V souvislosti s GDPR se ¢asto mluvi o tzv. povéfenci na ochranu osobnich udajt. Povétrenec
pro ochranu osobnich udaji je institut prejaty z némeckého prava. Osoba, kterou spravce
osobnich udaji jmenuje povéfencem, ma na starosti poskytovat informace a poradenstvi
spravcim osobnich udajii nebo zpracovatelim osobnich udajii a monitorovat soulad s GDPR.
Dalsi jeho povinnosti je spolupracovat s Gfadem a zaroven pro tento Ufad pusobit jako
kontaktni misto.

V ¢l. 37 GDPR jsou definovany subjekty, které musi jmenovat povéfence pro ochranu
osobnich tdaji. Jsou to:
.+ organy vefejné moci nebo vetejné subjekty;
- subjekty, jejichz hlavni ¢innost spociva ve zpracovani osobnich tidaji prostiednictvim
systematického monitorovani subjektd tidaju a
- subjekty, které rozsahle zpracovavaji osobni udaje ze zvlastni kategorie tdaju, diive
znamé jako citlivé udaje (udaje o zdravotnim stavu, etnickém plvodu, sexualni
orientaci apod.).

Stanovisko skupiny WP29'v nejasnych piipadech doporucuje, aby spravci a zpracovatelé
vytvofili interni analyzu provedenou s cilem urcit, zda by povéfenec pro ochranu osobnich
udajit mel ¢i nemél byt jmenovan a aby tuto analyzu uchovali a byli tak schopni prokazat, ze
byly fadné zohlednény relevantni faktory. Povéfence pro ochranu osobnich udaji je vSak
pfipadné mozné jmenovat i dobrovolné, a vyhnout se tak zbytecnym komplikacim.

Jelikoz je Klient orgdnem vetejné moci, s ohledem na vySe uvedené musi jmenovat povéfence
pro ochranu osobnich udaji. Povétenec poté plni své povinnosti viici vSem aktivitam Klienta
(tedy nejen zékladni Skole, ale i1 Skolni jidelné, Skolnimu klubu, Skolni druzing a stanici
zajmovych ¢innosti).

Povétenec pro ochranu osobnich udajii mize byt zaméstnanec nebo muze ukoly plnit na
zaklad¢é smlouvy o poskytovani sluzeb. Povéfenec jako zaméstnanec musi byt pfimo podiizen
vrcholovym fidicim pracovnikiim. Z toho vyplyva, Ze povéfencem nemiize byt statutarni
organ, tedy feditel. Povéfence je téZ mozné sdilet s jinymi spravci ¢i zpracovateli.

Podstatnou nélezitosti postaveni povétence je jeho nezavislost. Tim je minéno, Ze povétenec
nesmi dostdvat zadné pokyny ohledné vykonu svych ukoll. Nezavislost povéfence je téz
zaruCena zdkazem sankci za plnéni ukolll povétence. Pokud je povéfenec zaméstnancem
spravce, nesmi byt propuStén v souvislosti s plnénim svych ukold. Zéarovein nesmi byt
povéfenec ve stietu zajmu, ktery by mohl vzniknout v souvislosti s jinou ¢innosti pro spravce,
resp. zpracovatele.

Co se ty¢e odbornych znalosti, povéfenec by mél mit znalosti prava a praxe v oblasti ochrany
osobnich udaji. Dilezit¢é mohou byt také jiné znalosti (napf. znalost v oblastech IT a
bezpeénosti dat). Urovei znalosti by méla odpovidat rozsahu, citlivosti a zptisobu zpracovani.
Jiné znalosti tedy bude mit povéfenec pro Skolu, jiné pro hlavni mésto Praha a jiné pro
Facebook.

Povétenec ze své pozice musi mit ptistup k informacim dilezitym pro jeho ¢innost. Spravce
¢i zpracovatel musi povéfenci zajistit piistup k potfebnym podkladim a zdrojim. Jelikoz

1 Pracovni skupina 29 byla ustanovena ¢lankem 29. smérnice 95/46/EC jako nezavisly evropsky poradni organ na ochranu dat a
soukromi. Je sloZena z vedoucich zastupcti dozorovych tifadi ¢lenskych zemi Evropské unie.
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povéfenec bude cCasto potfebovat podklady od konkrétnich zaméstnancl, je nutné, aby
zameéstnanci byli informovani o existenci povéfence a o povinnosti poskytnout mu potiebnou
soucinnost.

Doporucujeme Klientovi, aby sdélil zaméstnanciim, napt. na pedagogické poradé¢, kdo je
povéerencem Klienta.

At jiz je povefencem zaméstnanec nebo podnikajici osoba, odpovédnym za dodrzovani
predpisti ohledné osobnich udajii je vzdy Klient. Povéfenec je pouhym pozorovatelem, ktery
dava doporuceni, jak zajistit soulad s GDPR. Spravce by se jeho doporuc¢enimi mél fidit. Na
druhou stranu povéfenec neni od toho, aby pfipadna poruseni ¢i nedodrzovani doporuceni
spravcem dale hlasil. Povétenec splnil své povinnosti tim, ze spravci doporucil zménu a své
doporuceni si zaznamenal. Spravce se jeho doporucenimi nemusi fidit.

XV. Shrnuti ziakladnich doporuceni

1. Klient pozadoval v zadani této analyzy identifikaci a popis dopadd nafizeni GDPR do
procesti ZS Bruntal zahrnujici nejméné nésledujici okruhy:

a. ud¢lovani souhlasu se zpracovanim osobnich tdaju;

Popis procesu udeélovani souhlasu se zpracovanim osobnich udajii je popsdn v bode
V1.2, dale ve vzorové smérnici o ochrané osobnich udajii a ve vzoru souhlasu pro
ucely Klienta, které tvori prilohu této analyzy.

b. zpracovani a uchovani osobnich udaji;

Zpracovani a uchovani osobnich udajii je popsdano v bodu XII. a dale ve vzorovych
zaznamech o cinnostech zpracovani osobnich udaju.

c. organizacni opatieni proti ztraté, zniceni, poSkozeni a odcizeni osobnich udaji;
Organizacni opatieni spocivajici v povinnostech zaméstnancii chranit osobni udaje,
Jjsou detailné popsdana v navrhu interni smérnice o ochrané osobnich udaju.

d. eskalaéni procedury a postupy pro hlaseni incidentt;

Eskalacni procedury a postupy pro hldseni incidentii pro prostiedi materskych skol
Jjsou popsany v navrhu interni smeérnice pro prostiedi zakladnich Skol.

e. organizacni struktura a odpoveédnosti za ochranu osobnich daj;
Organizacni struktura a odpovédnosti za ochranu osobnich udaju jsou popsany
v navrhu interni smérnice pro prostredi zakladnich skol.

f. pfedavani osobnich udaji;
Predavani osobnich udajii do tretich zemi je popsano v bodu VIII.

g. pravo byt zapomenut — po strance pravni a technické;

Pravo byt zapomenut a jeho realizace je popsdana (i) v navrhu interni smérnice o
ochrané osobnich udajii a (ii) v bodeé IX. resp. v dokumentu nazvaném informacni
povinnost sprdvce.

h. dalsi souvisejici interni a externi procesy.

Dale Klient pozadoval v zadani této analyzy:

2. identifikaci a pojmenovani procesu, které¢ osobni udaje zpracovavaji

Procesy zpracovani osobnich udajii jsou identifikované a pojmenované v bodu VI. a také
v podkladu pro zaznamy o cinnostech zpracovani osobnich udajii.

3. identifikace aktualn¢ provozovanych a nové feSenych (pfipravovanych) technickych

opatieni
Tato agenda je zevrubné popsana v bodu XII. této analyzy.
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4. identifikace souvisejicich (existujicich i neexistujicich, internich i externich) organiza¢nich
opatieni a technickych feSeni prostiedi ICT, které bude nutné aktualizovat a navrhnout
zpusob a znéni jejich aktualizace a znéni novych predpisti.
Organizacni opatreni jsou identifikovana priubezné v celé analyze, nicméné jako
nejvyznamnéjsi se ndm jevi:

® prijmout interni smérnici o ochrané osobnich udajit a proskolit o ni zaméstnance,

kteri prichazeji (i pasivné) do styku s osobnimi udaji

e realizace informacni povinnosti Klienta

e vést a aktualizovat zaznamy o ¢innostech zpracovani osobnich udajii

e uzavrit dodatky ke smlouvam se zpracovateli

5. Na zéklad¢ identifikovanych rozdili, zmén a znalosti prostfedi vytvofit a prioritizovat
kroky, kter¢ zajisti potiebné Gpravy.
Viz bod 4.

XVI. Shrnuti

Zakladnim mapovanim zpracovani osobnich dajii bylo zjiSténo, ze nedochdzi k zasadnimu
porusovani GDPR. Vesmés veskeré nedostatky jsou zplisobeny pfechodem na novou pravni
upravu a je na né adekvatné reagovano.

Na zakladé¢ této analyzy doporucujeme implementovat povinnosti z GDPR zejm.
v nasledujicich krocich:

e uzavieni smluv, resp. dodatkli smluv se spole¢nosti VEMA a dm Software, piip. VIS
Plzeii a alarmy VAVRA dle vzoru obsazeného v pfiloze této analyzy;

e premistit Skolni server na bezpecnéj$i misto;

e pfijeti a dodrzovani Interni smérnice o ochran¢ osobnich udaji;

e 7zajiSténi souhlasu, resp. jeho Uprava pro zpracovani osobnich tdaji déti a jejich
zakonnych zastupcti vzdy od zdkonného zastupce zaka: vzorovy souhlas tvoii ptilohu
této analyzy;

e vést a aktualizovat zdznamy o ¢innostech zpracovani osobnich udajia: Podklad pro
vyplnéni zaznamt tvoii ptilohu této analyzy;

e jmenovat/vybrat povéfence pro ochranu osobnich idajii a uzavtit s nim smlouvu;

e zvefejnit tidaje o povéienci na webovych strankach Klienta a nahlasit ho na Utad pro
ochranu osobnich uda;ji;

e plnéni informacni povinnosti vii€i vetejnosti na webovych strankach Klienta;

e proskolit zaméstnance (zejm. pedagogické) o jejich povinnostech vyplyvajicich z
GDPR.

Vsechny doporucené zmény dokumenta tvoti pfilohu této analyzy.

Prilohy:

1. Interni smérnice o ochran¢ osobnich udaja

2. Zaznamy o ¢innostech zpracovani osobnich tidaji ZS Bruntél

3. Informacni povinnost spravce osobnich udaji

4. Dolozka o mlcenlivosti pro zaméstnance nepodl€hajici povinnosti mlcenlivosti, tzn.
nepedagogicti zaméstnanci

5. Vzorové ustanoveni/dodatek do smluv mezi sprdvcem a zpracovatelem osobnich tidaji
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